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1 Inleiding

Dit is een technisch document dat de werking van het ontwikkelde demo-softwareproject
toelicht, de uitgevoerde tests en visualisaties beschrijven hoe technische pseudonimisering
in de toekomst kan worden toegepast voor zowel bestaande als nieuwe patiénten op de
bestaande website https://qrns.sivz.nl, die door artsen wordt gebruikt. Voor de pilot is een
nieuwe server ingericht. https://qgrnspilot.sivz.nl

Deze pseudonimisatiepilot is ontwikkeld in het kader van het SKMS project Toekomst
bestendige QRNS, maar zou ook toegepast kunnen worden op andere registraties. Het
softwareproject is modulair opgebouwd, waardoor uitbreiding naar andere
kwaliteitsregistraties in samenwerking met ZorgTTP naar verwachting eenvoudig kan
verlopen.

Voor alle kwaliteitsregistraties is pseudonimisatie aan de bron met ingang van de nieuwe
WKKGZ wetgeving verplicht. Vooruitlopend op die verplichting is in het kader van het
project Toekomstbestendige QRNS deze pilot opgezet.

Dit project is begonnen in februari 2025. Deelnemers aan de realisatie van het project

waren:

Wil Kuijpers IVZ programmamanager

Fons Thijssen IVZ ontwikkelaar

Bianca Jansen IVZ datamanager

Peter kloosterhof IVZ systeembeheer
Marnix Bindels ZorgTTP architect

Jair van Eer ZorgTTP Azure DevOps specialist
Bo Baas ZorgTTP consultant

Joost Verduijn ZorgTTP consultant

Fons Thijssen heeft tijdens de meetings van 19-02-2025 en 20-02-2025 ook de notulen
verzorgd en is, vanwege zijn achtergrond in softwareontwikkeling, verdergegaan met het
maken van visualisaties en het ontwikkelen van het demo-softwareproject dat het scenario
‘Het pseudonimiseren van een batchaanlevering van patiénten in de webapplicatie’
simuleert.

De integratie met de ZorgTTP-pseudonimisatie-AP| was leidend voor de realisatie van dit
scenario. Fons Thijssen heeft samengewerkt met Bo Baas, Marnix Bindels, Jair van Eer en
Joost Verduijn aan verbeteringen van de ZorgTTP-pseudonimisatie-API, de documentatie en
de correcte integratie in het demo-softwareproject.

Dit demo-softwareproject is in een periode van zes maanden gerealiseerd en wordt verder
toegelicht in dit testverslag. In de toekomst zullen onderdelen van dit demo-softwareproject
worden verwerkt in de webapplicatie dat op dit moment door de deelnemers aan de QRNS
wordt gebruikt.



Momenteel is dit deels gerealiseerd op , maar verdere tests en
implementaties zijn nog nodig. Mede omdat ZorgTTP ten tijde van het project pas de
duidelijkheid kreeg een leidende rol in het landelijke uitrollen van pseudonimisatie te gaan
krijgen en er nog technische wijzigingen worden doorgevoerd.


https://qrnspilot.sivz.nl/

2 Doel

In dit hoofdstuk wordt het doel voor beide partijen verder toegelicht:

Tabel 1: Een toelichting van het doel per partij voor de QRNS-pseudonimisatiepilot

Partij

Doel

ZorgTTP

Het maken van een pseudonimisatie-API
door het toepassen van Privacy Enhancing
Technologies om de herleidbaarheid naar

natuurlijke personen zoveel mogelijk te

beperken.

(A4

Het gebruiken van de ontwikkelde
pseudonimisatie-API in verschillende

scenario's:

1.

Het pseudonimiseren van
bestaande patiéntenin de
webapplicatie

Het pseudonimiseren van nieuwe
patiénten die worden ingevoerd in
de webapplicatie

Het pseudonimiseren van een
batchaanlevering van patiénten in
de webapplicatie

Voor dit project is scenario 3 Het pseudonimiseren van een batchaanlevering van
patiénten in de webapplicatie uitgewerkt in de vorm van een demo-softwareproject.




3 Visualisaties

Voor dit QRNS-pilot project is er voor elke scenario een visualisatie uitgewerkt. Alle
belanghebbenden in dit proces zijn uitgewerkt met hun taken.

Let op: in de toekomst wordt besproken welke identificerende gegevens wel of niet voor de
patiént worden weergegeven, en dit kan nog wijzigen. Dit document beschrijft uitsluitend
de potentiéle technische werking zoals deze sinds 20-08-2025 wordt geinterpreteerd.

In dit subhoofdstuk worden ontwerpvisualisaties gepresenteerd in de vorm van sequence-
diagrammen voor verschillende scenario’s van correcte pseudonimisering van
patiéntgegevens. Deze diagrammen dienen als richtlijn voor de concrete implementatie van
de IVZ-QRNS-app in code.
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Figuur 1: Sequence diagram voor de batchaanlevering patiéntdata van ziekenhuizen
In dit figuur vinden de volgende stappen plaats:

[Ziekenhuis -> ZorgTTP-API]: Patiéntgegevens in JSON

[ZorgTTP-API] -> Ziekenhuis]: Tijdelijke pseudoniemen

[Ziekenhuis -> IVZ QRNS-app]: Tijdelijke pseudoniemen (en patiéntennummers)
[IVZ QRNS-app -> ZorgTTP-API]: Tijdelijke pseudoniemen

[ZorgTTP-API -> IVZ-QRNS app]: Definitieve pseudoniemen

[IVZ QRNS-app -> Ziekenhuis]: Succes of foutmelding terugsturen welke patiénten

o u .k wnN e

niet succesvol ingelezen konden worden



7. [IVZ QRNS-app -> IVZ-QRNS app]: Persisteer definitieve pseudoniemen in de
database (bij de patiént)

8. [IVZ QRNS-app -> IVZ QRNS-app]: Voor patiént: geef alleen het patiéntennummer,
geboortedatum en geslacht weer

De bovenstaande stappen beschrijven hoe een ziekenhuis meerdere tijdelijke
pseudoniemen, inclusief patiéntnummer, naar de IVZ QRNS-app kan sturen, waarna
patiénten in het systeem worden gekoppeld aan definitieve pseudoniemen en opgeslagen.
De patiént kan vervolgens in gepseudonimiseerde vorm worden weergegeven.
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Figuur 2: Sequence diagram voor de individuele invoer van patiénten via de webapplicatie
In dit figuur vinden de volgende stappen plaats:

[Ziekenhuis -> IVZ QRNS-app]: Ruwe individuele patiéntgegevens

[IVZ QRNS-app -> IVZ QRNS-app]: Converteer patiéntgegevens naar JSON
[IVZ QRNS-app -> ZorgTTP-API]: Patiéntgegevens in JSON

[ZorgTTP-API -> IVZ QRNS-app]: Tijdelijke pseudoniemen

[IVZ QRNS-app -> ZorgTTP-API]: Tijdelijke pseudoniemen

[ZorgTTP-API -> IVZ QRNS-app]: Definitieve pseudoniemen

[IVZ QRNS-app -> IVZ QRNS-app]: Persisteer definitieve pseudoniemen in de

N o wuswDNe

database (met de patiént)
8. [IVZ QRNS-app -> IVZ QRNS-app]: Voor patiént: geef alleen het patiéntennummer,
geboortedatum en geslacht weer



De bovenstaande stappen beschrijven hoe een ziekenhuis één patiént kan invoeren in de
IVZ QRNS-app, waarna deze gepseudonimiseerd wordt opgeslagen en correct aan de
gebruiker wordt weergegeven.
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Figuur 3: Sequence diagram voor pseudonimiseren van bestaande patiénten in de webapplicatie
In dit figuur vinden de volgende stappen plaats:

[IVZ QRNS-app -> ZorgTTP-API]: Patiéntgegevens in JSON

[ZorgTTP-API -> IVZ QRNS-app]: Tijdelijke pseudoniemen

[IVZ QRNS-app -> ZorgTTP-API]: Tijdelijke pseudoniemen

[ZorgTTP-API -> IVZ QRNS-app]: Definitieve pseudoniemen

[IVZ QRNS-app -> IVZ QRNS-app]: Persisteer definitieve pseudoniemen in de

vk e

database (bij de patiént)
6. [IVZ QRNS-app -> IVZ QRNS-app]: Voor patiént: geef alleen het patiéntennummer,
geboortedatum en geslacht weer



De bovenstaande stappen beschrijven hoe bestaande patiénten in het systeem
gepseudonimiseerd kunnen worden opgeslagen, zodat ze vervolgens correct aan de
gebruiker worden weergegeven.

In dit subhoofdstuk wordt toegelicht hoe de daadwerkelijke software zich verhoudt tot de
ontwerpvisualisaties. Hiervoor is gebruikgemaakt van de tools AppMap en HUSACCT,
waarmee visualisaties zijn gegenereerd op basis van code-analyse.

HUSACCT is veilig, omdat het open-sourcesoftware betreft die sinds 2012 door de
Hogeschool Utrecht wordt ontwikkeld en onderhouden (
), en die in 2023 voor het laatst is

gelipdatet.

AppMap is veilig, omdat de runtime-opnames uitsluitend lokaal op de eigen machine
worden aangemaakt en opgeslagen (zie ).


https://github.com/HUSACCT/HUSACCT
https://github.com/HUSACCT/HUSACCT
https://appmap.io/security.html
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In bovenstaand architectuurdiagram, gegenereerd met de HUSACCT-software, is te zien dat

de applicatie als het ware uit twee lagen bestaat:

e De service laag
e De domein/data laag

Hierbij een korte toelichting wat de verantwoordelijk is van elk gedeelte/component van de

code:

e Config: De config package is van belang voor het configureren van de benodigde

properties van de applicatie en deze vervolgens aan de runner te geven.

e Runner: De runner package is verantwoordelijk voor orkestratie: het stoppen en

starten van de applicatie en het meegeven van de properties aan de service.

e Service: De service package is verantwoordelijk voor het uitvoeren van logica in de

applicatie en het verbinden van benodigde packages, bijvoorbeeld het aanroepen
van converters en writers om stapsgewijs JSON, domein- en dataobjecten aan te
maken en uiteindelijke de juiste data op te kunnen slaan in de database en foutieve

patiénten weg te schrijven in een errorfile.




e Converter: De converter package is verantwoordelijk voor het converteren van JSON,
domein- en dataobjecten in de applicatie om uiteindelijk de juiste data van patiénten
definitief gepseudonimiseerd in de database op te kunnen slaan.

e Writer: De writer package is verantwoordelijk voor het schrijven van patiénten (in
de vorm van een patiént domeinobject) die niet gepseudonimiseerd konden worden,
omdat er gegeven(s) misten van de patiént. De foutmelding wordt 1-op-1
overgenomen van de ZorgTTP-API.

e Domain: De domain package is verantwoordelijk voor de datastructuur van objecten
binnen de applicatie, zoals bijvoorbeeld patiént en geslacht.

e Data: De data package is verantwoordelijk voor het opslaan van de patiént als een
dataobject in de database.

Het is te zien dat er alleen uitgaande pijlen zijn en dat bestemmingen geen pijl terugsturen.
Dit betekent dat afhankelijkheden, ofwel dependencies, slechts één kant op gaan. Hierdoor
voldoet de code aan een strak lagenprincipestructuur.
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Figuur 5: Architectuurdiagram van de Service package



Bovenstaand architectuurdiagram laat zien hoe de services elkaar gebruiken om de
belangrijkste semantische applicatielogica uit te voeren. Dit is wat elke service doet en hoe

ze elkaar gebruiken:

e PseudonymService: De PseudonymService klasse voert alle logica uit stapsgewijs
volgens het sequence diagram van scenario:

. Hiervoor wordt de
PseudonymizationApiClientService gebruikt.

e PseudonymizationApiClientService: De PseudonymizationApiClientService klasse
voert POST-calls uit naar de ZorgTTP-API om tijdelijke- en definitieve
pseudoniemen aan te maken.

e OAuth2TokenClientService: De OAuth2TokenClientService klasse is
verantwoordelijk voor het opvragen van een access token, door middel van
OAuth2-authenticatie naar een aparte authenticatie-APl van ZorgTTP. Hiermee
kan de PseudonymizationApiClientService vervolgens met succes tijdelijke- en
definitieve pseudoniemen maken.
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Figuur 6: Architectuurdiagram voor het schrijven van patiénten die niet gepseudonimiseerd kunnen worden naar een
errorfile

Bovenstaand architectuurdiagram laat zien hoe foutieve patiénten worden gelogd door een

ErrorLogger in de code.
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Figuur 7: Architectuurdiagram die weergeeft dat de PseudonymService uiteindelijk de datalaag aanroept voor het opslaan
van gepseudonimiseerde patiénten

Bovenstaand architectuurdiagram geeft weer dat de PseudonymService, een Patiént
dataobject (die in de entity package zit) uiteindelijk opslaat via de repository.
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Figuur 8: Architectuurdiagram die weergeeft dat de PseudonymService uiteindelijk Patiént domeinobjecten en API-
requestbody’s opstelt



Het bovenstaande architectuurdiagram laat zien dat de PseudonymService patiént-
domeinobjecten aanmaakt en instanties van klassen creéert in de APl-package om gegevens
van en naar de ZorgTTP-API te converteren. Zo worden bijvoorbeeld requestbody’s naar
JSON omgezet en responsebody’s naar Java-objecten.

runner Database
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tService

_—

strino acalword. '.'} from po cataloo.oo cet keww

Loop [ 2 times 0.199ms]

select current schemal 0.199

D R R EEEEEE——————

pseudo anonvmized patient ( definitiv idonvm varchar(255) not null. patieni 8.798 n

[ 2 times 107ms ]

-—

Loop [ 36

insert into pseudo anonvmized patient (patient number,definitive pse. 8.19

N

Figuur 9: Sequence diagram die de daadwerkelijke aanroep van Services visualiseert in de code tijdens runtime



Het bovenstaande sequence diagram is gegenereerd met AppMap. Hiervoor is geanalyseerd
welke Java-code tijdens de runtime van het demosoftwareproject wordt aangeroepen. Het
diagram laat zien dat, net als in het ontwerpdiagram, tweemaal een POST-call wordt gedaan
naar de ZorgTTP-API. Daarnaast wordt duidelijk dat de definitief gepseudonimiseerde
patiénten uiteindelijk aan de database worden toegevoegd.

Het bijbehorende AppMap-sequencediagrambestand bevestigt dat de code overeenkomt
met het oorspronkelijke ontwerp.



4 Testen van de ontwikkelde demo

In dit hoofdstuk wordt gevisualiseerd door middel van screenshots hoe de pilot van het

QRNS-demosoftwareproject werkt en hoe dit er in de database van

uiteindelijk uit gaat zien.

Dit subhoofdstuk geeft meer inzicht over welke testdata gebruikt is voor het testen van het

QRNS-demosoftwareproject. In deze context betekent een leeg veld, dat er geen waarde is

opgegeven voor de attribuut.

Tabel 2: Testtabel met dummy patiéntdata

Centrum Geboortedatum Ges | Patiéntnummer Achternaam Tussenvoeg | Voorlett
” lach el ers
t
2809 1-1-2001 m | 523534 Jansen a
2809 1-1-2001 v 62343 Vries de b
2809 12-12-2000 v 564321 Berg van den c
2809 1-4-1978 v 2347654 Bakker d
2809 15-3-1956 v 654321 Visser e
2809 v 987654 Smit f
2809 7-10-1998 m | 23456 Meijer g
2809 1-7-1951 m | 28092017 Boer de h
2809 21-12-1961 m | 0123 Mulder i
2809 11-11-1911 m | 0124 Groot de j
2809 10-10-2010 v 12 Bos k
2809 5-5-2005 m | 1234 Vos I
2809 12-12-2012 m | 12356 Peters m
2809 6-6-2016 m | 12345 Hendriks n
2809 1-1-2001 m |5 Dekker o
2809 1-1-2001 m 6 Brouwer p
2809 2-2-2002 v 8 Dijkstra van q



https://qrns.sivz.nl/

2809 1-1-2001 4 Willems r
2809 12-12-2014 123 Martens S
2809 8-8-2008 88 Kuipers t
2809 6-6-2006 20 Kok u
2809 5-2-2020 7657567 Jacobs v
2809 1-5-1974 0987254 Schouten w
2809 1-5-1970 07052020 Vink X
2809 1-1-2001 tes Vermeulen y
2809 1-5-2899 8561234897 Prins z
2809 15-6-1950 123ABC Koning a.a
2809 22-10-1987 h2 Scholten ab
2809 13-12-1987 666 Postma a
2809 1-2-1920 12345B Maas d
2809 1-1-1957 3 Timmermans f
2809 1-2-2018 1005 Sanders f
2809 12-8-1909 fsfs Blom g
2809 1-9-1960 40 Hermans de tt
2809 15-2-2020 68766876 Peeters g
2809 1-1-1981 7kd Hoekstra b
2809 8-8-2008 43 Wolters e
2809 001 Molenaar rt
2809 1-6-1930 11032022 Dijkstra s
2809 1-3-1918 87655455 Kramer w




Om de demoapplicatie correct te laten functioneren, is een pseudonimisatiedatabase
vereist, samen met een bijbehorende gebruiker op de lokale machine. Deze gebruiker moet
overeenkomen met de gebruikersnaam- en wachtwoordcombinatie die is gedefinieerd in
het application.properties-bestand van dit softwareproject.

Onderstaand figuur illustreert dat deze stappen zijn uitgevoerd.

+ = pseudonymization
» ls%| Casts
> % Catalogs
» [T, Event Triggers
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» = Foreign Data Wrappers
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~ & public
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» @y Domains
» [ FTs configurations
» [y FTS Dictionaries
> Aa FTS Parsers
> FTS Templates
> [F Foreign Tables
{5} Functions
Materialized Views

¥

>

> 4 Operators
> 1’} Procedures
3

1.3 Sequences

+ [ Tables
> (=} Trigger Functions
> Types
> Views

> Subscriptions
> &b Login/Group Roles

» Tablespaces

Figuur 10: Aangemaakte pseudonymization database in de SQL Server van de lokale machine

Zoals te zien is in het bovenstaande figuur, bevat de database nog geen tabellen. Dit
verandert zodra de demoapplicatie wordt gestart. Zie de onderstaande twee figuren voor
een illustratie hiervan.
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Run

18

Figuur 12: Het einde van de demoapplicatie na 10 seconden




In de database is vervolgens te zien dat, tien seconden later, er een tabel is verschenen met
daarin gegevens. Zie het onderstaande figuur.

Showing rows: 11036/ PageNo: 1 of 1

patient_number ’
character varying (255)

23534

CRLF  Ln1.Col1

Figuur 13: Gegenereerde pseudo_anonymized_patient tabel met patiénten op basis van de dummy data

Zoals te zien is, is het gelukt om 36 van de 40 patiénten succesvol op te slaan in de database
op basis van de dummydata (in .csv-formaat). Het opslaan van 4 patiénten is niet gelukt. De
applicatie geeft de foutmeldingen door van de ZorgTTP-API bij het proberen aan te maken
van pseudoniemen. Het onderstaande figuur illustreert wat er misging.

Figuur 14: Gegenereerd foutenrapport wat aangeeft welke patiénten niet gepseudonimiseerd konden worden



Uit het rapport kan door de mens gedestilleerd worden dat de volgende patiénten niet
gepseudonimiseerd konden worden met bijbehorende redenen. Zie onderstaande tabel.

Tabel 3: Testtabel met dummy patiéntdata die niet gepseudonimiseerd konden worden

Centru
m id

Geboor
te-
datum

Geslac
ht

Patiénthum
mer

Achterna
am

Tussenvoe
gsel

Voorlett
ers

Error
messag
e

2809

987654

Smit

De
geboort
e-
datum
is leeg

2809

8561234897

Prins

De
geboort
e-
datum
ligtin
de
toekom
st

2809

13-12-
1987

666

Postma

Het
geslach
t bevat
een
ongeldi
ge
waarde

2809

001

Molenaar

rt

De
geboort
e-
datum
is leeg

Verder heeft het NGGV en NGG-pseudoniem nog meer eisen voor de brondata, maar deze
zijn verwerkt in de ZorgTTP-API, en ZorgTTP is de uiteindelijke verantwoordelijke voor het

teruggeven van correcte error messages. IVZ neemt deze foutmeldingen alleen over.




Voor meer informatie over geteste cases omtrent ongeldige waardes met patiént brondata

voor het aanmaken van tijdelijke pseudoniemen, wordt verzocht dit op te vragen bij

ZorgTTP.

Het uiteindelijke resultaat van de pilot is dat identificerende gegevens van patiénten niet

meer in de database van de verwerker aanwezig zijn. In de productieomgeving zal de

tabelstructuur van de patiént ongeveer overeenkomen met het onderstaande figuur.

Er is nu gekozen voor maar 1 pseudoniem, maar in de toekomst worden dat meerdere

pseudoniemen om andere koppelingen mogelijk te maken en als extra check als onduidelijk

is of het echt een unieke patient is.

9 patient @qms_patientcontrolDBpilot public (RAM [VZ-DB-ACC - 192.168.43.4 - port 5432 - PostgreSQL 17.3 QRNS) - Table - Navicat for PostgreSQL (Non-Commercial 0

File Edit View Table Favorites Tools Window Help
¢ = = . = f
So . © 0o oo )
Connection  New Query Table View Materialized View  Function

n
1
2
5 1
1
1

Figuur 15: Hoe de productietabel er uiteindelijk uit komt te zien van patiént
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De patiénttabel ziet er voor nu als volgt uit.

e patid
e version

e tussenvoegsel

e achternaam

¢ datumoverlijden

e geboortedatum

e voorletters
e geslacht

e centrum_id
e email

e pseudonym

centrum_id

2800
1248
2809
2809
2209

emai

pseudanym
QRNSTST-P-NGGV-A/PJAAAAAWEly mOE| d-+ F/ujdwXBgDvUg2F BjvSh
QRNSTST-P-N L P

QRNSTS /P CKIAQFs9JAISIVD: )

QRNSTST-P-NGGV-A/RAAAAAb Y= WAUEUT// AfbVCmZmMcOyTamC.
QRNSTST-P-NGGV-A/PAAAAAXr0)Q4CGBMbh-+XimiThjGT3MFa20r



5 Conclusie

De pilot kan als een succes worden beschouwd. Het verwerken van data tot pseudoniemen
wordt zowel voor de invoer in de webapplicatie als ook bij het verwerken van
batchbestanden. Persoonsgegevens worden voor zover afgesproken niet bij de verwerker
opgeslagen. In de nabije toekomst zullen er door de diverse QRNS CAB’s afspraken gemaakt
moeten worden welke gegevens minimaal noodzakelijk zijn en welke pseudoniemen er
gemaakt moeten worden. Ook dit zal deels landelijk afgesproken worden om koppelingen in
de toekomst mogelijk te maken. De samenwerking met ZorgTTP is als heel prettig ervaren.
Ook voor hen was het nuttig te merken wat er bij komt kijken als dataverwerkers hun API
willen gebruiken.

In het overzicht van de patiéntgegevens zouden vervolgens alleen het patiéntnummer, de
geboortedatum of het geboortejaar, en het geslacht weergegeven moeten worden. Let op:
zowel het overzicht als de tabelstructuur kunnen in de toekomst worden aangepast aan de
landelijke afspraken die hierover in de maak zijn. Gebaseerd op afspraken volgens ZIB en
Nictiz Zie het onderstaande figuur ter illustratie.
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Figuur 16: Hoe de patiéntgegevens er in productie er ongeveer uit gaan zien
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